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BEZPIECZNY INTERNET {900
Jak zapewniC dziecku bezpieczne korzystanie z Internetu? %%
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Ochrona oznacza bezpieczeristwo

o  Upewnij sig, ze wasz komputer jest chroniony przez firewall oraz oprogramowanie antywirusowe i anty-spyware’owe. Aktualizuj
oprogramowanie na biezaco i zwracaj szczegdlng uwage na ostrzezenia, jakie generuje program.

Ustaw funkcje kontroli rodzicielskiej w systemie operacyjnym, przegladarce internetowej, wyszukiwarce i programie obstugujgcym poczte.
Nie udostepniajcie swojego adresu w sieci. Unikaj e-maili od nieznajomych i skanuj wszystkie zatgczniki, zanim je otworzysz.

Stwdrz oddzielne konta uzytkownikéw dla dzieci.

Gdy komputer zacznie zachowywac sie w dziwny sposob, moze to oznaczaé, ze zostat zainfekowany.

Kiedy tylko mozesz, usigdZ obok dziecka serfujgcego po Internecie. Nawiaz z nim rozmowe, to zwigksza zaufanie dziecka do rodzica.
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Komunikowanie sie
o  Sprawdzaj, w jaki sposdb dziecko spedza czas w Internecie. Popro$, by pokazato, jak porozumiewa sie ze swoimi przyjaci6tmi.

0  Naucz je chroni¢ swojg prywatnos¢ poprzez:
. stworzenie bezpiecznego profilu uzytkownika, w ktérym aktywowane zostang ustawienia dotyczace prywatnosci,
. ochrone haset,
. kontaktowanie sie i odpowiadanie na wiadomosci wystane jedynie przez osoby znane z rzeczywistosci,
. pytanie o zgode rodzicow na umieszczenie w Internecie zdje¢ swoich, rodziny, domu, czy szkoty, itd.,
. dzielenie sie danymi osobistymi: numer telefonu, adres, nazwa szkoty, rodzaj uprawianego sportu, tylko z dobrze znanymi osobami.
0  Umies¢ komputer w duzym pokoju, tak by istniata mozliwos¢ kontroli aktywnosci dzieci w sieci.
Naucz dziecko, jak odmowi¢ zaakceptowania nowego kontaktu badz zablokowac osobe z dotychczasowej listy kontaktow.
0  Buduj zaufanie tak, aby dzieci wiedziaty, ze moga z Tobg porozmawiaé. Przekonaj, ze jesli popetnig jakis btad, zawsze wspdlnie sprébujecie
znalez¢ rozwigzanie!
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Przesladowanie w sieci

Twoje dzieci powinny wiedzie¢, ze nie wolno rozpowszechnia¢ wiadomosci, ktére moga sprawi¢ przykro$¢ innym.

Pomo6z dzieciom zrozumiec, jakie wiadomosci i zachowania mogg sprawi¢ drugiej osobie przykros¢.

Upewnij sie, ze dzieci wiedzg, jak mozna zablokowac¢ otrzymywanie e-maili od osdb, ktore nie znajduja sie na ich liscie kontaktow.

Zapisuj obrazliwe wiadomosci — by¢ moze bedg stanowity wazny dowéd wykroczenia.

Wspdtpracuj z innymi rodzicami i nauczycielami, aby przeciwdziata¢ prze$ladowaniom w sieci.

Zachecaj dziecko do tego, aby byto z Toba szczere nawet, jesli zachowa sie bezmysinie. Uswiadom, ze kazdy popetniania btedy, a razem jest
fatwiej je naprawic!

Popros dziecko, aby informowato Cie o przypadkach przemocy w sieci, grozbach, wulgarnym jezyku uzywanym przez innych.
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Rozrywka i pobieranie plikéw z sieci

Gry odgrywaja pozytywna role w rozwoju dziecka poprzez ksztattowanie zachowan spotecznych. Uczg kreatywnego i samodzielnego myslenia.
Wiele z nich moze by¢ wykorzystanych do celéw edukacyjnych, jednak nie wszystkie spetniajg te funkcje. Powinniscie mie¢ wptyw na to, w co gra
Wasze dziecko.

Gry

« Zanim kupisz dziecku gre, upewnij sie, ze jest odpowiednia dla jego wieku (mozna skorzysta¢ z ogdlnoeuropejskiego systemu klasyfikacji PEGI)
« Okre$l zasady dotyczace czasu, jaki dzieci moga spedzaé, korzystajac z gier komputerowych.

* Pozwél im gra¢ na komputerze we wsp6élnym pokoju — tylko tam mozesz mie¢ kontrole nad czasem spedzanym przez dziecko przed komputerem.
* Porozmawiaj o tematyce gry, w ktorg dziecko gra — sprawdz, czy ma ona walory poznawcze i edukacyjne.

 Upewnij sie, ze dziecko korzysta ze stron internetowych, z ktorych legalnie mozna pobra¢ muzyke i filmy.

* Wyjasnij, jakie ryzyko niesie ze sobg pobieranie plikow z sieci bez zachowania nalezytych $rodkdw ostroznosci.

* Naucz dzieci, ze pliki internetowe, ktore chcg zapisa na twardym dysku, powinny by¢ najpierw przeskandowane programem antywirusowym.

« Zawsze czytaj informacje na temat ochrony prywatnosci oraz pozostate warunki umowy, zanim zainstalujecie cokolwiek na komputerze.

» Zamykaj te z wyskakujacych okienek, co, do ktérych nie masz zaufania.

W czasie gier internetowych z innymi uzytkownikami sieci:

* popro$ dziecko, zeby wchodzito tylko na strony internetowe, ktdre maja surowe reguty uczestnictwa i na ktérych obecni sg moderatorzy,

* ostrzez je, by nie podawaty swoich danych osobowych innym graczom,

* przykaz, zeby nigdy nie spotykaty sie same z innymi graczami, a jesli chcg pdjs¢ na takie spotkanie, ktore$ z Was powinno im towarzyszyc.

bznaczenia wiekowe Kazda z ocenianych przez PEGI gier, w zaleznosci od zawartych w niej tresci, klasyfikowana jest do jednej z pieciu kategorii
wiekowych. W zaleznosci od przyznanej kategorii na pudetku z grg widoczny bedzie jeden z nastepujacych symboli:
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PEGI online to ogdlnoeuropejski system oceny gier internetowych, w ktérym gry sklasyfikowano pod wzgledem
wieku graczy i tresci w nich zawartych.
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@* 1 Woulgaryzmy - W grze uzywany jest wulgarny jezyk.

Dyskryminacja - W grze zawarte sg przejawy dyskryminacji badz materiaty, ktére moga do niej agitowac.

Narkotyki - Gra nawiazuje do narkotykéw lub jakiegokolwiek kontaktu z uzywkami halucynogennymi.

Strach - Gra moze przestraszy¢.

Hazard - Gry, ktdre zachecajg mtodsze dzieci do uprawiania hazardu lub ucza go.

Przemoc - Gra zawiera elementy przemocy.

Seks - W grze pojawia sie nagos$¢ lub zachowania o podtekscie seksualnym.

On- line - W gre mozna gra¢ on-line.

Przydatne linki:
Dowiedz sie wiecej na temat gier internetowych i o systemie ich klasyfikacji pod wzgledem wieku:

http://www.pegionline.eu/pl/index/

Link do stron internetowych, na ktérych mozna bezpiecznie i legalnie kupi¢ muzyke:
http://www.pro-music.org
http://www.saferinternet.pl

Gdybyscie w czasie serfowania napotkali tresci, ktére moga by¢ niezgodne z prawem, mozecie to zgtosi¢ pod adresem:
http://www.dyzurnet.pl

Helpline to projekt, w ramach, ktérego $wiadczona jest pomoc w sytuacjach zagrozenia dzieci i mtodziezy w Internecie:

http://www.helpline.org.pl

lub skontaktujcie sie z konsultantem:
bezptatna infolinia 0800 100 100
e-mail: helpline@helpline.org.pl

Strona ogdlnopolskiej kampanii poswieconej bezpieczenistwu dzieci w Internecie: http://www.dzieckowsieci.pl

Woybrane programy filtrujgce szkodliwe tresci: http://www.bezpiecznyinternet.org/filtry/

Ulotka opracowana na podstawie: Bezpieczenstwo w Internecie - przewodnik dla calej rodziny « Napisany przez Insafe/Liberty Global / UPC w 2008 roku
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